La gestion de documentos electronicos:
la experiencia en Espaia

Margarita Vazquez de Parga'

Actualmente hay una tendencia a considerar bajo la denominacién de
“documento electronico” a cualquier tipo de informacion producida por
medios electronicos, de forma que bajo este nombre se incluye una variedad
de objetos digitales que, desde mi punto de vista, sobrepasan el ambito de
competencia de los Archivos.

Los documentos electronicos a los que me referiré en este articulo son
los resultantes de la gestion o producciéon administrativa, documentos que
constituyen el soporte legal y probatorio de los derechos y obligaciones de
las Administraciones y de los ciudadanos y que, por tanto, deben conservarse
durante los periodos de tiempo en que se mantenga su valor probatorio o que
hayan sido calificados de conservacion permanente por su valor informativo.
Son los documentos que tradicionalmente han recaido bajo la responsabilidad
de los archivos y los archiveros, por ello reciben el calificativo de “documentos
electronicos de archivo”, nominacion con la que no todos los tedricos de la
archivistica estan de acuerdo.

La evolucién y posibilidades que ofrecen hoy dia las Tecnologias de
la Informacion y la Comunicacion esta teniendo como consecuencia la
modernizacion y simplificacion de las Administraciones Publicas?, dando lugar
a que la tramitacion de los asuntos se realice por medio de aquellas tecnologias
y através de la denominada Administracion electronica. Si bien ello simplifica
y puede llegar a hacer mas agil y accesible la administracion a los ciudadanos,
supone un gran reto para los archiveros, tanto por las dificultades que entrafa
para la gestion de los documentos producidos por esta nueva forma de gestion
de las administraciones como para garantizar su conservacion a largo plazo.

La estrategia seguida en Espafia para la implantacion y puesta en marcha
de una Administracion electronica se basa en cinco grandes aspectos:

1 Consultora de Gestion documental y Archivos. Miembro del Cuerpo Facultativo de Archiveros,
Bibliotecarios y Arqueodlogos.

2 Ver ademas: Vazquez de Parga, Margarita, Los documentos electronicos: Estandares para su creacion
v gestion. Boletin de ANABAD, LIII (2003), N°4, en el que se describe el grado de implantacion de la
e-administracion y se detallan los estandares aprobados en Espafa a esa fecha.
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= Establecimiento de un nuevo marco juridico. En primer lugar es
necesario llevar a cabo una revision y actualizacion de la legislacion y
normativa, estableciendo un nuevo y complejo marco juridico basado
en un detallado corpus legal que confiera, acepte y garantice el valor
legal, tanto de las actuaciones administrativas como de los documentos
resultantes, que son la prueba y base legal de los derechos y obligaciones
de las Administraciones y de los ciudadanos; sin este soporte legal tanto
las Administraciones como los ciudadanos quedarian en un limbo legal,
riesgo que todavia no estd totalmente superado. Consecuentemente,
desde el afio 1992 se han venido desarrollando, adaptando y actualizando
leyes, decretos reglamentos, normas y estandares que conforman todo
un corpus para adecuar el derecho y procedimientos administrativos al
entorno electrénico.

= Adecuacion y simplificacion del marco procedimental
administrativo:. Uno de los objetivos de la implantacion de la
Administracion electronica es el dotar de mayor eficacia y eficiencia a
las Administraciones Publicas, simplificando el entramado burocratico
que las rodea sin menoscabo de los derechos de los ciudadanos. Para
ello debera realizarse un profundo analisis de los Procedimientos
administrativos, su simplificaciéon y normalizacion, en aras de lograr
una administraciéon mas eficiente, sencilla, accesible y transparente para
los ciudadanos, lo que redundara en beneficio de la democracia del pais.
La adaptacion y simplificacion de los procedimientos administrativos es
unproceso queserealizaamedida que se vanimplantando lasaplicaciones
informaticas mediante las cuales se tramitan los procedimientos.
Por una parte se estan normalizando procedimientos comunes a los
distintos niveles de administracion, como son procedimientos de la
administracion municipal, que en cada municipio se tramitaban de
acuerdo con procedimientos que, aunque similares, incorporaban
procesos dispares. Gracias a la normalizacion de los procedimientos
se puede avanzar con mayor rapidez en la informatizacion de dichos
procedimientos comunes.

= Adaptacion de los principios y metodologia archivisticos. Aunque la
mayoria de los principios archivisticos aceptados para la gestion de los
documentos fisicos se mantienen validos en el entorno de los documentos
electronicos, es necesario analizar y reelaborar algunos de ellos, pues
las posibilidades, ventajas y condicionantes que presentan la tecnologia
informatica y los soportes documentales electronicos exigen cambios
en algunos de los principios archivisticos comunmente aceptados. Los
cambios van desde la posibilidad de reutilizar un mismo documento
en varios expedientes, la adaptacion de los sistemas de clasificacion de
los fondos documentales adaptado a las funciones que se desarrollan
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mas que al 6érgano competente, y la formacion de los profesionales.
En este sentido, es fundamental que el archivista participe desde el
momento en que se disefie el nuevo sistema de gestion administrativa
y que ya desde el momento en que se producen los documentos en
su fase de tramitacion administrativa, se apliquen los criterios basicos
archivisticos de gestion del expediente, identificacion y valoracion de
series documentales, clasificacion y asignacion de metadatos.

Definicion del marco tecnoldégico: Las aplicaciones informaticas
utilizadas, tanto para la tramitacion como para la gestion de
los documentos producidos, deben cumplir unos requisitos y
funcionalidades que garanticen que su gestion permitira su conservacion
a largo plazo manteniendo los principios de originalidad, autenticidad,
integridad y disponibilidad, manteniendo su valor legal y probatorio.
Al tiempo deberan permitir la interconexion y compatibilidad con otras
aplicaciones de tramitacion y de archivo que permita la interoperabilidad
entre estas, lo que supone una de las grandes ventajas que proporciona
la administracion electronica.

Establecimiento del marco organizativo: Las instituciones deberan
adaptar su organizacion y sus sistemas de gestion documental al nuevo
entorno, la reorganizacion del personal y su formacion para adecuarla
a las nuevas responsabilidades que deba asumir, y en este aspecto es
en el que también consideramos fundamental la participacion de los
archiveros desde el momento en que se disefie el sistema de gestion
documental de la organizacion.

En Espana el proceso de modernizacion de las Administraciones Publicas

se inicia con el desarrollo de un nuevo marco juridico que garantice el valor
administrativo de las acciones resultantes del proceso de simplificacion
burocratica de las Administraciones Publicas y de la aplicacion de las
tecnologias de la informacion y la comunicacion a la actividad administrativa.
Este proceso se inicia con la aprobacion de la Ley 30/1992 de 26 de noviembre,
del Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun?®, en la que se sientan las bases fundamentales para
la incorporacion de las técnicas electronicas, informaticas y telematicas a
la actividad administrativa y a las relaciones de los ciudadanos con ellas, y

3

Ley 30/1992, de Régimen juridico de las administraciones Publicas y Procedimiento Administrativo
Comun. BOE n° 285, de 27 de Noviembre, 1992. Aun cuando en el Articulo anteriormente mencionado
se hace un detallado repaso de la normativa legal desarrollada como consecuencia de esta Ley,
nos parece uUtil insistir aqui en su andlisis aunque de forma menos pormenorizada para una mejor
comprension del proceso seguido en nuestro pais hasta llegar al momento actual de implantacion de la
administracion electronica, y para que se pueda apreciar en toda su magnitud la importancia de adecuar
el marco juridico por el que se rige la Administracion al tiempo de acometer la implantacion de las
tecnologias mencionadas al procedimiento administrativo.
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se sientan una serie de principios que deben cumplir los documentos y las
aplicaciones informaticas por medio de las cuales se tramitan los asuntos.

Esta Ley, actualizada y ampliada por la Ley 4/1999 del4 de enero
de 1999,* pretende ser un punto de inflexion con respecto a la forma de
tramitacion administrativa tradicional. Su objetivo era incorporar las TIC
como herramienta para modernizar, simplificar la Administraciéon y reducir
la burocracia, enormemente pesada, apoyandose en el pleno aprovechamiento
de las TIC. Supone un avance fundamental en cuanto que por primera vez se
confiere valor legal a las transacciones realizadas por medio de las tecnologias
de la informacién. Se equiparan los documentos electronicos resultantes con
los documentos fisicos, al tiempo que se fomenta la comunicacién a distancia
de los ciudadanos con las administraciones y la interrelacion de estas, con una
clara voluntad de cambiar radicalmente el modo de relacion de los ciudadanos
con la Administracion, y de contribuir a la transparencia de sus actuaciones.

Como resultado de la Ley, se ha desarrollado un conjunto normativo
legal y reglamentario que permita su aplicacion y la implantacion real de la
administracion electronica. Dada la enorme repercusion que esta nueva forma
de Administracidn tiene en la produccion, formato y soporte de los documentos
electronicos, en la forma en que deben producirse y gestionarse garantizando
el mantenimiento de su valor legal e informativo, y su conservacion a largo
plazo, resefiamos a continuacion aquellos puntos de la Ley y de la Normativa
derivada de esta, que tienen una mayor incidencia en la produccion y gestion
de los documentos electronicos resultantes.

Ley 30/1992 del Régimen Juridico de las Administraciones y del
Procedimiento Administrativo Comun

El Articulo 35 establece los requisitos que deben reunir las aplicaciones
informaticas utilizadas para la tramitacion administrativa, que deberan
permitir la intercomunicacion de las Administraciones en cuatro aspectos:

= (Coordinacion de los Registros de Entrada/ Salida de documentos.

= Compatibilidad de los sistemas informaticos mediante los cuales se

gestionen dichos Registros.

= Transmision telematica de los documentos.

= Homologacion de las aplicaciones informaticas y telematicas,

especificando que “los programas y aplicaciones electronicos,
informaticos y telematicos que vayan a utilizarse...habran de ser
previamente aprobados por el organo competente, quien debera
difundir publicamente sus caracteristicas”. Esta competencia la

4 Ley 4 de 3 de enero, de modificacion de la Ley 30/1992, de 26 de noviembre, de régimen juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun. BOE nim. 12, de 14-1-1999.
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asumi6 el “Consejo Superior de Informatica”, actualmente “Consejo
Superior de Informatica y para el impulso de la administracion
electronica” que realiza las labores de coordinacion de las instituciones
de la Administracion General del Estado (AGE) y de esta con las
Administraciones de las Comunidades Auténomas en el impulso de la
Administracion Electronica.

El Articulo 38 regula los Registros de Entrada y Salida de documentos
electronicos introduciendo las novedades siguientes:

Que los ciudadanos puedan dirigirse a la Administracion desde los
Registros de cualquier 6rgano administrativo, independientemente del
tipo de administracion a la que pertenezca, dando lugar al concepto de
ventanilla tnica.

Dar solucion a la interconexion de los Registros para poder redireccionar
la informacion y transmitir los documentos independientemente de
su soporte y de la oficina de Registro en que los presenten, lo que
implicitamente supone que los documentos puedan cambiar de soporte
al poder transmitirse via Fax o en formato digital.

Que los ciudadanos puedan presentar en los Registros documentos en
papel o en soporte electronico validado mediante firma electronica.

Es el Articulo 45 el que tiene una mayor repercusion en nuestra profesion
ya que:

Favorece la sustitucion del soporte papel de los documentos por el
soporte electronico.

Regula la utilizacion de las tecnologias de la informacion y de la
comunicacion automatizada en la produccion administrativa.

como se dice en el preambulo del Real Decreto 263/1996 de 16 de
febrero: “destaca como verdadera piedra angular del proceso de
incorporacion y validacion de dichas técnicas en la produccion juridica
de la Administracion Publica, asi como en sus relaciones con los
ciudadanos.”

En efecto, en su apartado 5, se establece que: “Los documentos emitidos por
las Administraciones, cualquiera que sea su soporte, por medios electronicos,
informaticos o telematicos...o los que estas emitan como copias de originales
almacenadas por estos mismos medios, gozaran de la validez y eficacia del
documento original, siempre que quede garantizada su autenticidad, integridad
y conservacion, y, en su caso, la recepcion por el interesado...”

Este Articulo supone una auténtica revolucion en el ordenamiento juridico
del procedimiento administrativo, y al mismo tiempo en los principios
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’

archivisticos al propugnar “una casi absoluta liberalizacion” en cuanto a
la incorporacion de las tecnologias de la informacion y la comunicacion a
la gestion administrativa, al reconocer pleno valor legal a los documentos
electronicos, si bien no precisa los requisitos que deben cumplir estos
documentos para garantizar su valor legal y los derechos de los ciudadanos,
dejando para desarrollos normativos posteriores el precisar determinados
aspectos de la implementacion de esta nueva forma de gestion, fundamentales
para la plena implantacion de la administracion electronica.

Es en el Real Decreto 263/1996, de 16 de febrero® en el que se desarrolla
el articulo anteriormente mencionado. En aquel se regula la utilizacion de
técnicas electronicas, informaticas y telematicas en el ambito de la AGE
y de las entidades de derecho publico vinculadas o dependientes de estas,
estableciendo la base para el desarrollo de las especificaciones técnicas,
normas o estandares en cuanto a:

= La utilizacion de técnicas y medios en la actuacion administrativa y
tramitacion y terminacion de procedimientos administrativos en soporte
informatico.

= Programas y aplicaciones utilizados para el ejercicio de las potestades.

= Relaciones entre ciudadano y Administracion.

= Emision de documentos y copias.

Todas estas especificaciones tienen una clara incidencia en la esencia de la
archivistica, que debera formular las politicas y metodologia para el tratamiento
y conservacion a medio y largo plazo de estos documentos, como garantes de
la transparencia de la Administracion y de los derechos y obligaciones de los
ciudadanos y como memoria para la Historia.

La necesidad de clarificar los conceptos fundamentales de los documentos
se hace patente en el Articulo 3 de este Real Decreto, dedicado a definir los
conceptos fundamentales de la naturaleza de los documentos resultantes de la
nueva forma de gestion administrativa, como son:

= Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar
datos.

= Medio: Mecanismo, instalacion, equipo o sistema de tratamiento de la
informacion que permite- utilizando técnicas electronicas, informaticas
o telematicas- producir, almacenar o transmitir documentos, datos e
informaciones.

5 Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacién de técnicas electronicas,
informaticas y telematicas para la Administracion General del Estado. BOE n° 52, de 29 de Febrero
de 1996
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Aplicacién: Programa o conjunto de programas cuyo objeto es
la resolucion de un problema mediante el recurso a un sistema de
tratamiento de la informacion.

Documento: Entidad identificada y estructurada que contiene texto,
graficos, sonidos, imagenes o cualquier otra clase de informacion,
que puede ser almacenada, editada, extraida e intercambiada entre
sistemas de tratamiento de la informacion o usuarios como una unidad
diferenciada.

Estos conceptos estan totalmente interrelacionados, de forma que el
documento -esto es la informacion o datos del documento-, para ser leido,
requiere de una aplicacion, un medio y un soporte.

Lanecesidad de garantizar la legalidad de las transacciones administrativas
electronicas queda clara en el Articulo 4, que da via libre a la utilizacion de
las TIC en las transacciones administrativas y determina la necesidad de
normalizar los soportes, los medios y las aplicaciones que se vayan a utilizar,
y de adoptar medidas precautorias con el objetivo de garantizar la legalidad
de la actuacion de la AGE y de preservar los derechos de los ciudadanos. Para
ello se establece:

Laposibilidad deutilizar los soportes, medios y aplicaciones electronicas,
informaticas y telematicas en cualquier actuacion administrativa y, en
particular, en el inicio, tramitacion y terminacion de los procedimientos
administrativos al presentar los documentos pertinentes en la Oficina de
Registro, para lo cual dichas oficinas deberan contar con las aplicaciones
informaticas de Registro adecuadas para admitir los documentos que
presente el ciudadano en soporte electronico -si este fuera el medio
seleccionado para su presentacion- durante la tramitacion del acto
administrativo a que diera lugar, y en su terminacion, esto es en su
resolucion y la forma de notificarla al interesado.

La necesidad de adoptar medidas técnicas y organizativas que
aseguren la autenticidad, confidencialidad, integridad, disponibilidad y
conservacion de la informacion siempre que se utilicen los soportes,
medios y aplicaciones electronicas, informaticas y telematicas, medidas
que deberan adecuarse al avance de la tecnologia y ser proporcionales
a la naturaleza de los datos y de los tratamientos y los riesgos a los que
estén expuestos, lo que dara lugar a la normativa e implantacion del uso
de la firma electrénica como medio de validacion de los documentos
electronicos.®

6 Real Decreto Ley 14/1999 sobre firma electrénica; Ley 59/2003 de 19 de diciembre, de firma
electronica, por la que se amplia y modifica la anterior, Real Decreto 155372005, de 23 de diciembre,
por el que se regula la expedicion del Documento Nacional de Identidad y sus certificados de firma
electronica.
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Lanecesidad de adoptar medidas que garanticen el control de utilizacion
y acceso a los datos, en consonancia con la Ley Organica de Proteccion
de Datos Personales’, la prevencion de alteraciones o pérdidas de datos
e informaciones y la proteccion de los procesos informaticos frente a
posibles manipulaciones no autorizadas.

La obligacion de que los soportes, medios y aplicaciones utilizados
en el ambito de la AGE en sus relaciones externas y cuando afecten
a derechos e intereses de los ciudadanos se adecuen a las normas
nacionales e internacionales vigentes.

El Capitulo segundo regula los requisitos que deberan cumplir los soportes,
medios y las aplicaciones electronicas, informaticas y telematicas para que
las transacciones administrativas realizadas por estos medios tengan validez,
estableciendo:

Que los programas y aplicaciones utilizados para el tratamiento de
informaciones utilizadas para el ejercicio de las potestades en el ambito
de la AGE, se aprueben y publiquen por el 6rgano competente de la
administracion (Articulo 5).

Para que sean validos tanto los documentos resultantes como las
copias de documentos originales almacenados en medios o soportes
electronicos, informaticos o telematicos, deberan quedar acreditadas
su integridad, conservacion y originalidad asi como la identidad del
autor mediante la utilizacion de sistemas de identificacion que solo
puedan ser utilizados por las personas que ostenten las competencias
o desempefien las funciones correspondientes para la resolucion de los
asuntos a los que hacen referencia. (Articulo 6)

Garantizar la disponibilidad y accesibilidad a las comunicaciones que
se realicen a través de medios o aplicaciones informaticas, electronicas
o telematicas, mediante la compatibilidad de los sistemas utilizados
por el emisor y el recipiendario, asi como la utilizacion de codigos,
formatos o disefios de registros establecidos por la AGE.

Dotar de medidas de seguridad en los accesos que eviten la intercepcion
o alteracion de los datos y que identifiquen de forma fidedigna al
remitente y destinatario de la comunicacién, y quede constancia de las
fechas de emision y remision.(Articulo 7)

En el Articulo 8 dedicado al almacenamiento de documentos, se
establece que “los documentos generados por la AGE que contengan actos
administrativos y hayan sido producidos mediante técnicas electronicas,

7 Ley Organica 15/1999 de Proteccion de datos de cardcter personal. BOE niim. 298 de 14 de Diciembre
de 1999
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informaticas o telematicas, podran conservarse en el mismo formato en que
se origind o en otro cualquiera que asegure la identidad e integridad de la
informacion necesaria para reproducirlo”. Este Articulo acaba con el concepto
tradicional de documento original en el que se consideran inseparables los
datos del soporte, sin duda, al prever que sera necesario el cambio de este para
garantizar la conservacion a medio y largo plazo de estos documentos, debido
a la obsolescencia de la tecnologia informatica y de los soportes mismos. Y
con respecto a la conservacion y seguridad en el acceso a los datos: “Los
medios utilizados para su almacenamiento deberan contar con las medidas
de seguridad que garanticen la integridad, autenticidad, calidad, proteccion y
conservacion de los documentos almacenados, controlando la identificacion
de los usuarios y el control de accesos”.

El Capitulo Tercero regula la forma en que debera actuar la Administracion
para la aprobacion, publicacion y homologacion de las aplicaciones de
utilizacion comun.

Asien suArticulo 9, se establece que para la aprobacion de las aplicaciones
a utilizar en la AGE sera preceptivo un informe técnico que dictamine acerca
de los siguientes puntos:

=  Adecuacion del funcionamiento de la aplicacion a los requisitos y
tramites de los procedimientos.

= Seguridad de la aplicacion en cuanto a la preservacion de la
disponibilidad, confidencialidad e integridad de los datos tratados por
la aplicacion.

= Especificaciones técnicas sobre los medios, codigos y formatos de
acceso.

= Conservacion de los soportes utilizados, estableciendo el concepto de
proporcioén entre la durabilidad de los soportes y el tiempo en que deben
mantenerse los datos en ellos incluidos, y coste. Como puede deducirse
de este articulo, la identificacion y valoracion de las series documentales
se hace esencial desde el momento de la produccion administrativa de
los documentos, ya que desde ese momento debera quedar determinado
el plazo de conservacion de los aquellos en funcion de la durabilidad
de los soportes y el tiempo que deban mantenerse los datos en ellos
incluidos asi como el coste de conservacion.

El Articulo 11 establece la posibilidad de homologar las aplicaciones
informaticas que puedan ser utilizadas con caracter general por la AGE, para
lo que deberan cumplir los requisitos técnicos y funcionales establecidos por
el Consejo Superior de Informatica.
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El Real Decreto 209/2003, de 21 de febrero®, amplia el Decreto
anteriormente resefiado en dos capitulos dedicados a profundizar en la forma
de garantizar el valor legal de las transacciones electronicas, para lo que se
regulan las notificaciones telematicas, la sustitucion de los certificados en
soporte papel por certificados en soporte electronico, que produciran los
mismos efectos que los emitidos en papel. Para ello deberan contener los
datos objeto de certificacion y la firma electronica de la autoridad competente
para expedirlos. Regula también la forma de solicitar y emitir certificados por
via telematica.Finalmente, afiade a las atribuciones del Consejo Superior de
Informatica “la aprobacion y difusion de los criterios generales de seguridad,
normalizacion y conservacion de las aplicaciones”

Posteriormente, la ORDEN PRE/1551/2003, de 10 de Junio’, desarrolla la
disposicion final primera del Real Decreto 209/2003, de 21 de febrero, con el
objeto de establecer los requisitos de autenticidad, integridad, disponibilidad
y confidencialidad de los dispositivos y aplicaciones de registro y notificacion,
los protocolos y criterios técnicos a los que deben sujetarse y, las condiciones
que ha de reunir el 6rgano, organismo o entidad habilitada para la prestacion
del servicio de direccion electronica tnica asi como las condiciones de la
prestacion del servicio.

El apartado Segundo se dedica a la necesidad de adoptar medidas de
seguridad, organizativas y técnicas, de los dispositivos y aplicaciones de
registro, notificacion y de la prestacion del servicio de direccion electronica
unica, que se repiten a lo largo de toda la normativa precedente, estableciendo
que:

= A los dispositivos y aplicaciones de registro, notificacion y de la
prestacion del servicio de direccion electronica tnica se aplicaran las
medidas de seguridad, conservacion y normalizacion que se detallan
en los “Criterios de seguridad, normalizacion y conservacion de las
aplicaciones utilizadas para el ejercicio de potestades”. Estos criterios
estan aprobados por el Consejo Superior de Informatica el impulso de la
Administracion Electronica, los que estan accesibles en su sitio web.!°

= Para la definicion de dichas medidas de seguridad, conservacion y
normalizacion se debera realizar previamente el analisis y gestion de
riesgos, de acuerdo con la metodologia Magerit."!

8 Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones
telematicas, asi como la utilizacion de medios telematicos para la sustitucion de la aportacion de
certificados por los ciudadanos. BOE n° 51, de 28 de febrero de 2003

9 Orden PRE/1551/2003, de 10 de Junio, por la que se desarrolla la disposicion final primera del Real
Decreto 209/2003, de 21 de febrero, por el que se regulan...BOE n° 141, de 13 de junio de 2003

10" E] documento puede consultarse en la direccion www.map.es/csi, en el apartado Documentos

11 Metodologia para el Andlisis y Gestion de Riesgos de los Sistemas de Informacion, version 3, 2012,
elaborada por el Consejo Superior de Informatica y para el impulso de la Administracion Electronica.
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= Para garantizar la autenticidad de los dispositivos y aplicaciones de
registro y notificacion, el apartado Tercero establece que solo se admitira
la firma electronica avanzada basada en un certificado reconocido que
cumpla la recomendacion UIT X.509 version 3 o superiores (ISO/IEC
9594-8 de 1997), de acuerdo con lo previsto en la legislacion de firma
electronica.

En cuanto a la integridad de los dispositivos y aplicaciones de registro y
notificacion, el apartado Cuarto establece, entre otras, las siguientes medidas:

=  Aplicacion de técnicas de comprobacion de la integridad de Ia
informacion, como firma electronica (con los requisitos senalados en
el apartado tercero), funciones de resumen o hash, y en su caso, de
fechado electronico.

= Procedimientos de copias de respaldo de ficheros y bases de datos y de
proteccidn y conservacion de soportes de informacion

= Proteccion de los archivos de informacion destinados a los interesados
mediante atributos de solo lectura.

= Analisis peridodico de los sistemas de informacion, de los accesos
a la informacion y a las aplicaciones, de los registros de eventos o
incidencias, de las operaciones, asi como de los recursos utilizados.

= Establecimiento de procedimientos para evitar la instalacion de
software no autorizado, el borrado accidental o no autorizado de datos
y los accesos no autorizados.

El apartado Quinto establece los requisitos de disponibilidad de los
dispositivos y aplicaciones de registro y notificacion, que deberan quedar a
disposicion de los ciudadanos en el portal de cada organismo notificador, para
que pueda proceder a la lectura de las notificaciones y verificar la autenticidad
del organismo que notifica, debiendo estar disponible el servicio 24 horas los
7 dias de la semana.

En el apartado Sexto se establecen los requisitos de confidencialidad de
los dispositivos y aplicaciones de registro y de notificacion para lo que se
estableceran medidas de seguridad fisica de control de accesos, proteccion de
los soportes de informacion y copias de respaldo y utilizacion de sistemas de
cifrado en las notificaciones para garantizar la confidencialidad de los datos
de caracter personal.

En el apartado Séptimo se establecen los protocolos y criterios técnicos de
los dispositivos y aplicaciones de registro y notificaciones:
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= La sincronizacion de la fecha y la hora de los servicios de registro
telematico y de notificacion telematica se realizara con el Real Instituto
y Observatorio de la Armada, de conformidad con lo previsto sobre la
hora legal en el Real Decreto 1308/1992, de 23 de octubre, y segun las
condiciones técnicas y protocolos que el citado Organismo establezca.

= El registro telematico y el servicio de notificacion telematica deberan
cumplir los requerimientos en materia de accesibilidad establecidos por
la Iniciativa para una Web Accesible (WAI) del Consorcio World Wide
Web y en particular las especificaciones de la Recomendacion de 5 de
mayo de 1999 sobre Pautas de Accesibilidad del Contenido en la Web,
version 1.0, en su nivel AA.

= El acceso del ciudadano a través de Internet a las notificaciones
telematicas y a los registros telematicos se realizara mediante un
navegador web que cumpla la especificacion W3C HTML.4.01 o
superior.

= Elprotocolo para la comunicacion entre el navegador web del interesado
y el servidor de la Administracion sera http 1.0, o superior.

= Los servicios de registro y de notificacion telematica deberan poder
utilizar en su canal de comunicaciones con los interesados cifrados
simétricos de, al menos, 128 bits.

Estos criterios y protocolos se mencionan aqui para que se vea el nivel de
detalle que es necesario alcanzar para garantizar el correcto funcionamiento
de un o6rgano de la Administracion como es el Registro de Entrada y Salida de
documentos para garantizar los derechos de los ciudadanos.

Esta normativa legal se complementa con una serie de Reales Decretos,
Ordenes y Resoluciones que profundizan en la aplicacion de las tecnologias
informaticas y telematicas en la relacion de los ciudadanos con las
administraciones, especialmente en lo relativo al ambito fiscal.

Otro hito fundamental en el ambito legal para la implantacion de la
administracion electronica es la Ley11/2007 de 22 de junio del acceso
electronico de los ciudadanos a los servicios publicos'?, ya que supone un
impulso definitivo a la administracion electronica, y en la que la voluntad del
Gobierno de avanzar en esta rama, pasa a ser un derecho de los ciudadanos, lo
que supone un cambio conceptual fundamental.

Son fines de la presente Ley:

12 Ley 112007 de 22 de junio, del acceso electronico de los ciudadanos a los servicios publicos.
BOE-A-12352, 23-06-07
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1. Facilitar el ejercicio de derechos y el cumplimiento de deberes por
medios electronicos.

2. Facilitar el acceso por medios electronicos de los ciudadanos a la
informacion y al procedimiento administrativo, con especial atencion a
la eliminacion de las barreras que limiten dicho acceso.

3. Crear las condiciones de confianza en el uso de los medios electronicos,
estableciendo las medidas necesarias paralapreservacionde laintegridad
de los derechos fundamentales, y en especial los relacionados con la
intimidad y la proteccidon de datos de caracter personal por medio de la
garantia de la seguridad de los sistemas, los datos, las comunicaciones,
y los servicios electronicos.

4. Promover la proximidad con el ciudadano y la transparencia
administrativa, asi como la mejora continuada en la consecucion del
interés general.

5. Contribuir a lamejora del funcionamiento interno de las Administraciones
Publicas, incrementando la eficacia y la eficiencia de las mismas
mediante el uso de las tecnologias de la informacion, con las debidas
garantias legales en la realizacion de sus funciones.

6. Simplificar los procedimientos administrativos y proporcionar
oportunidades de participacion y mayor transparencia con las debidas
garantias legales.

7. Contribuir al desarrollo de la sociedad de la informacion en el ambito de
las Administraciones Publicas.

Los puntos mas destacables de la Ley son:

= El derecho de los ciudadanos a acceder a todos los servicios publicos de
forma electrdnica, desde cualquier lugar, en cualquier momento.

= No tendran que aportar datos o documentacion que ya esta en poder
de las administraciones, estando estas obligadas a compartir entre si
dichos datos, lo que exigird la organizacion correcta de los archivos
tanto fisicos como electronicos de las oficinas de Registro y de gestion
de los asuntos.

= La sede electronica tiene la misma garantia juridica que una oficina.

= Los ciudadanos pueden conocer por via telematica el estado de
tramitacion de los procedimientos en los que sean interesados.

= EI DNI electronico es una forma de identificacion y firma electronica
valida en cualquier tramite.

= Enlosregistros electronicos se pueden presentar documentos en formato
digital, con la misma validez juridica que en una oficina de registro.

= Las distintas administraciones publicas deben reutilizar y compartir
aplicaciones y sistemas desarrollados por otras.
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= Las administraciones tienen la obligacion de hacer estos derechos
efectivos desde diciembre de 2009

El Capitulo Cuarto, sobre los documentos y archivos electronicos, es de
especial relevancia para el ambito archivistico, ya que en €l se establecen
las condiciones para reconocer la validez de los documentos electronicos,
regulando los sistemas de identificacion y de firma electrénica admitidos,
tanto a los ciudadanos para su identificacion como a los responsables de
los servicios de las Administraciones publicas. Se regula todo el sistema de
copias electronicas, ya sean las realizadas a partir de documentos emitidos
originariamente en papel, como las copias de documentos que ya estuvieran
en soporte electronico y las condiciones para realizar en soporte papel copia
de originales emitidos por medios electronicos o viceversa.

En su Articulo 29 establece los principios para que los documentos
administrativos electronicos tengan valor legal:

1. Las Administraciones Publicas podran emitir validamente por medios
electronicos los documentos administrativos siempre que incorporen
una o varias firmas electronicas que cumplan los criterios establecidos
en la Ley.

2. Los documentos administrativos incluiran la referencia temporal que
se garantizard a través de medios electronicos cuando la naturaleza del
documento asi lo requiera.

3. La Administracion General del Estado, en su relacion de prestadores
de servicios de certificacion electronica, especificara aquellos que con
caracter general estén admitidos para prestar servicios de sellado de
tiempo.

El Articulo 30 regula otro aspecto fundamental como es el de las copias
electronicas de documentos.

1. Las copias realizadas por medios electronicos de documentos
electronicos emitidos por el propio interesado o por las Administraciones
Publicas, manteniéndose o no el formato original, tendran
inmediatamente la consideracion de copias auténticas con la eficacia
prevista en el ordenamiento administrativo, siempre que el documento
electrdnico original se encuentre en poder de la Administracion, y que
la informacion de firma electrénica y, en su caso, de sellado de tiempo
permitan comprobar la coincidencia con dicho documento.

2. Las copias realizadas por las Administraciones Publicas, utilizando
medios electronicos, de documentos emitidos originalmente por las
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Administraciones Publicas en soporte papel tendran la consideracion
de copias auténticas siempre que se cumplan los requerimientos y
actuaciones previstas en el articulo 46 de la Ley 30/1992, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

3. Las Administraciones Publicas podran obtener imagenes electronicas
de los documentos privados aportados por los ciudadanos, con su
misma validez y eficacia, a través de procesos de digitalizacion que
garanticen su autenticidad, integridad y la conservacion del documento
imagen, de lo que se dejara constancia. Esta obtencion podra hacerse de
forma automatizada, mediante el correspondiente sello electronico.

4. En los supuestos de documentos emitidos originalmente en soporte
papel de los que se hayan efectuado copias electronicas de acuerdo
con lo dispuesto en este articulo, podra procederse a la destruccion
de los originales en los términos y con las condiciones que por cada
Administracion Publica se establezcan.

5. Las copias realizadas en soporte papel de documentos publicos
administrativos emitidos por medios electrénicos y firmados
electronicamente tendran la consideracion de copias auténticas siempre
que incluyan la impresion de un cédigo generado electronicamente u
otros sistemas de verificacion que permitan contrastar su autenticidad
mediante el acceso a los archivos electronicos de la Administracion
Publica, 6rgano o entidad emisora.

El Articulo 31 estd dedicado al Archivo electronico de los documentos,
estableciendo que:

Podran almacenarse por medios electronicos todos los documentos

utilizados en las actuaciones administrativas.

1. Los documentos electronicos que contengan actos administrativos que
afecten a derechos o intereses de los particulares deberan conservarse en
soportes de esta naturaleza, ya sea en el mismo formato a partir del que
se origin6 el documento o en otro cualquiera que asegure la identidad e
integridad de la informacidn necesaria para reproducirlo. Se asegurara
en todo caso la posibilidad de trasladar los datos a otros formatos y
soportes que garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen los documentos, deberan
contar con medidas de seguridad que garanticen la integridad,
autenticidad, confidencialidad, calidad, proteccion y conservacion de
los documentos almacenados. En particular, aseguraran la identificacion
de los usuarios y el control de accesos, asi como el cumplimiento de las
garantias previstas en la legislacion de proteccion de datos.
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El Articulo 32 regula el Expediente electronico.

1. El expediente electronico es el conjunto de documentos electronicos
correspondientes a un procedimiento administrativo, cualquiera que sea
el tipo de informacién que contengan.

2. El foliado de los expedientes electronicos se llevara a cabo mediante
un indice electrénico firmado por la Administracion, 6rgano o entidad
actuante, segin proceda. Este indice garantizard la integridad del
expediente electronico y permitird su recuperacion siempre que sea
preciso, siendo admisible que un mismo documento forme parte de
distintos expedientes electronicos.

3. La remision de expedientes podrd ser sustituida a todos los efectos
legales por la puesta a disposicion del expediente electronico, teniendo
el interesado derecho a obtener copia del mismo.

El Titulo Cuarto esta dedicado a la Cooperacion entre Administraciones
para el impulso de la administracion electronica. En €l se establecen el 6rgano
de cooperacion en esta materia de la Administracion General del Estado con
los de las Comunidades Auténomas y con la Administracion Local, y se
determinan los principios para garantizar la interoperabilidad de sistemas de
informacioén asi como las bases para impulsar la reutilizacion de aplicaciones
y transferencia de tecnologias entre Administraciones.

Dos ainos mas tarde se continia avanzando en el desarrollo del marco
normativo con la aprobacion del Real Decreto 1671/2009, de 6 de noviembre,
por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios publicos.'?

Este Real Decreto estd dedicado a establecer los criterios por los que
debera regirse la realizacion de determinados aspectos de la Ley de forma
que tengan validez administrativa y legal, especialmente en lo referente
a las sedes electronicas y a los mecanismos de validacion mediante firma
electronica de los documentos, asi como los tipos de firma aceptados por las
Administraciones Publicas.

De especial relevancia para el tema que nos ocupa es la regulacion relativa
a la gestion de la informacién electronica aportada por los particulares y a
los requisitos minimos que deben cumplir los documentos electronicos,
previéndose las condiciones minimas para que su utilizacion no afecte al
desarrollo de las funciones administrativas.

13" Real Decreto 1671/2009, de 6 de noviembre por el que se desarrolla parcialmente la Ley 11/2007, de

22 de junio, de acceso electronico de los ciudadanos a los servicios publicos. BOE 18 de noviembre
de 2009
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Asi el Articulo 41, dedicado a las caracteristicas del documento electronico
establece que:

1. Los documentos electronicos deberan cumplir los siguientes requisitos

para su validez:
a) Contener informacion de cualquier naturaleza.

b) Estar archivada la informacion en un soporte electrénico segun un
formato determinado y susceptible de identificacion y tratamiento
diferenciado.

c¢) Disponer de los datos de identificacion que permitan su individualizacion,

2.

sin perjuicio de su posible incorporacion a un expediente electronico.

Los documentos administrativos electronicos deberan, ademas de
cumplir las anteriores condiciones, haber sido expedidos y firmados
electronicamente mediante los sistemas de firma previstos en los
articulos 18 y 19 de la Ley 11/2007, de 22 de junio, y ajustarse a los
requisitos de validez previstos en la Ley 30/1992, de 26 de noviembre.

El Articulo 42, regula la incorporacion de metadatos a los documentos
electronicos para garantizar su identificacion y permitir su recuperacion,
asi como su valor administrativo, legal e informativo, entendiendo como
metadato cualquier tipo de informacion en forma electronica asociada a los
documentos electronicos, de caracter instrumental e independiente de su
contenido, destinada al conocimiento inmediato y automatizable de alguna de
sus caracteristicas, con la finalidad de garantizar la disponibilidad, el acceso,
la conservacion y la interoperabilidad del propio documento.

Es de destacar la importancia que se confiere a la asignacion de metadatos
a los documentos, estableciendo que:

1.

Los documentos electronicos susceptibles de ser integrados en un
expediente electronico deberan tener asociados metadatos que permitan
su contextualizacion en el marco del 6rgano u organismo, la funcion y el
procedimiento administrativo al que corresponde. Ademas, se asociard
a los documentos electronicos la informacion relativa a la firma del
documento asi como la referencia temporal de los mismos, en la forma
regulada en el presente real decreto.

2. La asociacion de metadatos a los documentos electronicos aportados por

los ciudadanos o emitidos por la Administracion General del Estado o
sus organismos publicos sera, en todo caso, realizada por el drgano u
organismo actuante, en la forma que en cada caso se determine.

Los metadatos minimos obligatorios asociados a los documentos
electronicos, asi como la asociacion de los datos de firma o de referencia
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temporal de los mismos, se especificaran en el Esquema Nacional de
Interoperabilidad.

4. Una vez asociados los metadatos a un documento electroénico, no
podran ser modificados en ninguna fase posterior del procedimiento
administrativo, excepto cuando sea necesario para:

a) Lasubsanacion de errores u omisiones en los metadatos inicialmente
asociados.

b) Su actualizacion de acuerdo con el Esquema Nacional de
Interoperabilidad.

La modificaciéon de los metadatos debera ser realizada por el 6rgano
competente conforme a la normativa de organizacion especifica, o de
forma automatizada conforme a las normas que se establezcan al efecto.

5. Independientemente de los metadatos minimos obligatorios a que se
refiere el apartado 3, los distintos 6rganos u organismos podran asociar
a los documentos electronicos metadatos de caracter complementario
para las necesidades de catalogacion especificas de su respectivo ambito
de gestion, realizando su insercidon de acuerdo con las especificaciones
que establezca al respecto el Esquema Nacional de Interoperabilidad.
Los metadatos complementarios podran ser modificados si se considera
necesario por el 6rgano responsable.

El Articulo 43 regula las copias electronicas de los documentos
electronicos realizadas por la Administracion General del Estado y sus
organismos publicos.

1. Las copias electronicas generadas que, por ser idénticas al documento
electronico original, no comportan cambio de formato ni de contenido,
tendran la eficacia juridica de documento electronico original.

2. En caso de cambio del formato original, para que una copia electronica
de un documento electronico tenga la condicion de copia auténtica,
deberan cumplirse los siguientes requisitos:

a) Que el documento electronico original, que debe conservarse en todo
caso, se encuentre en poder de la Administracion.

b) Que la copia sea obtenida conforme a las normas de competencia
y procedimiento que en cada caso se aprueben, incluidas las de
obtencion automatizada.

¢) Que incluya su caracter de copia entre los metadatos asociados.

d) Que sea autorizada mediante firma electronica conforme a los
sistemas recogidos en los articulos 18 y 19 de la Ley 11/2007, de
22 de junio.
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3. Se podran generar copias electronicas auténticas a partir de otras
copias electronicas auténticas, siempre que se observen los requisitos
establecidos en los apartados anteriores.

4. Los organos emisores de los documentos administrativos electronicos
o receptores de los documentos privados electronicos, o los archivos
que reciban los mismos, estdn obligados a la conservacion de los
documentos originales, aunque se hubiere procedido a su copiado
conforme a lo establecido en el presente articulo sin perjuicio de lo
previsto en el articulo 52.

5. Seraconsiderada copiaelectronica auténtica de documentos electronicos
presentados conforme a sistemas normalizados o formularios:

a) La obtenida conforme a lo sefialado en los apartados anteriores de
este articulo.

b) El documento electronico, autenticado con la firma electronica del
organo u organismo destinatario, resultado de integrar el contenido
variable firmado y remitido por el ciudadano en el formulario
correspondiente empleado en la presentacion.

El Articulo 44 regula las copias electronicas de documentos en soporte no
electronico, estableciendo:

1. Las copias electronicas de los documentos en soporte papel o en otro
soporte susceptible de digitalizacion realizadas por la Administracion
General del Estado y sus organismos publicos vinculados o dependientes,
ya se trate de documentos emitidos por la Administracion o documentos
privados aportados por los ciudadanos, se realizaran de acuerdo con lo
regulado en el presente articulo.

2. Alos efectos de lo regulado en este real decreto, se define como «imagen
electronica» el resultado de aplicar un proceso de digitalizacion a un
documento en soporte papel o en otro soporte que permita la obtencion
fiel de dicha imagen. Se entiende por «digitalizaciéon» el proceso
tecnoldgico que permite convertir un documento en soporte papel o en
otro soporte no electronico en un fichero electronico que contiene la
imagen codificada, fiel e integra, del documento.

3. Cuando sean realizadas por la Administracion, las imagenes electronicas
tendran la naturaleza de copias electronicas auténticas con el alcance
y efectos previstos en el articulo 46 de la Ley 30/1992, de 26 de
noviembre, siempre que se cumplan los siguientes requisitos:
a) Que el documento copiado sea un original o una copia auténtica.

b) Que la copia electronica sea autorizada mediante firma electronica
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utilizando los sistemas recogidos en los articulos 18 y 19 de la Ley
11/2007, de 22 de junio.

¢) Que las imagenes electronicas estén codificadas conforme a alguno
de los formatos y con los niveles de calidad y condiciones técnicas
especificados en el Esquema Nacional de Interoperabilidad.

d) Que la copia electronica incluya su caracter de copia entre los
metadatos asociados.

e) Que la copia sea obtenida conforme a las normas de competencia
y procedimiento que en cada caso se aprueben, incluidas las de
obtencidn automatizada.

4. No sera necesaria la intervencion del 6rgano administrativo depositario
del documento administrativo original para la obtencién de copias
electronicas auténticas, cuando las imagenes electronicas sean obtenidas
a partir de copias auténticas en papel emitidas cumpliendo los requisitos
del articulo 46 de la Ley 30/1992, de 26 de noviembre.

El Articulo 45 regula las copias en papel de los documentos publicos
administrativos electronicos realizadas por la Administracion General del
Estado y sus organismos publicos vinculados o dependientes. Para que
las copias emitidas en papel de los documentos publicos administrativos
electronicos tengan la consideracion de copias auténticas deberan cumplirse
los siguientes requisitos:

a) Que el documento electronico copiado sea un documento original o
una copia electronica auténtica del documento electronico o en soporte
papel original, emitidos conforme a lo previsto en el presente real
decreto.

b) La impresion en el mismo documento de un cddigo generado
electronicamente u otro sistema de verificacion, con indicacién de
que el mismo permite contrastar la autenticidad de la copia mediante
el acceso a los archivos electronicos del 6rgano u organismo publico
emisor.

¢) Que la copia sea obtenida conforme a las normas de competencia y
procedimiento que en cada caso se aprueben incluidas las de obtencion
automatizada.

El Articulo 46 regula la destruccion de documentos en soporte no
electronico.

1. Los documentos originales y las copias auténticas en papel o cualquier
otro soporte no electronico admitido por la ley como prueba, de los que
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se hayan generado copias electronicas auténticas, podran destruirse en
los términos y condiciones que se determinen en las correspondientes
Resoluciones si se cumplen los siguientes requisitos:

a) La destruccion requerird una resolucion adoptada por el érgano
responsable del procedimiento o, en su caso, por el 6rgano responsable
de la custodia de los documentos, previo el oportuno expediente de
eliminacion, en el que se determinen la naturaleza especifica de
los documentos susceptibles de destruccion, los procedimientos
administrativos afectados, las condiciones y garantias del proceso
de destruccion, y la especificacion de las personas u oOrganos
responsables del proceso.

Las resoluciones que aprueben los procesos de destruccion regulados
en el articulo 30.4 de la Ley 11/2007, de 22 de junio, requeriran
informe previo de la respectiva Comision Superior Calificadora de
Documentos Administrativos, sin que, en su conjunto, este tramite de
informe pueda ser superior a tres meses. Una vez superado este plazo
sin pronunciamiento expreso de ambos 6rganos, podra resolverse el
expediente de eliminacion y procederse a la destruccion.

b) Que no se trate de documentos con valor historico, artistico o de otro
cardcter relevante que aconseje su conservacion y proteccion, o en el
que figuren firmas u otras expresiones manuscritas 0 mecanicas que
confieran al documento un valor especial.

2. Se debera incorporar al expediente de eliminacion un analisis de los
riesgos relativos al supuesto de destruccion de que se trate, con mencion
explicita de las garantias de conservacion de las copias electronicas y
del cumplimiento de las condiciones de seguridad que, en relacion con
la conservacion y archivo de los documentos electronicos, establezca el
Esquema Nacional de Seguridad.

3. Ladestruccion de cualquier tipo de documento diferente de los previstos
en los apartados anteriores, se regira por lo previsto en el Real Decreto
1164/2002, de 8 de noviembre, por el que se regula la conservacion del
patrimonio documental con valor historico, el control de la eliminacion
de otros documentos de la Administracion General del Estado y sus
organismos publicos y la conservacion de documentos administrativos
en soporte distinto al original.'*

Resulta novedosa la posibilidad de cambio de soporte del documento con el
fin de facilitar la gestion de los expedientes, ya que el 6rgano encargado de la

14 Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion del patrimonio
documental con valor historico, el control de la eliminacion de otros documentos de la Administracion
General del Estado y sus organismos publicos y la conservacion de documentos administrativos en
soporte distinto al original. BOE 274 de 15 de noviembre 2002
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tramitacion del procedimiento puede elegir el tipo de soporte en el que debera
tramitarse este, evitando la posibilidad de que el expediente quede fragmentado
al estar formado por documentos fisicos y documentos electronicos.

De gran relevancia para el avance de la administracion electronica son el
Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad,
cuyo objetivo es crear las condiciones de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad de los sistemas,
los datos, las comunicaciones, y los servicios electronicos, que permita a
los ciudadanos y a las Administraciones publicas el ejercicio de derechos
y el cumplimiento de deberes a través de estos medios. Y el Real Decreto
4/2010, por el que se regula el Esquema Nacional de Interoperabilidad, cuyo
objetivo es facilitar la comunicacion entre las Administraciones Publicas
y la interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permita
el ejercicio de derechos y el cumplimiento de deberes a través del acceso
electronico a los servicios publicos, al tiempo que redunde en beneficio de la
eficacia y eficiencia de éstos.

Destacamos aqui el capitulo X, dedicado a regular la Recuperacion y
conservacion del documento electronico, y en el que se profundiza en los
requisitos que deben cumplir estos documentos en el momento en que se
producen, en la fase de produccion administrativa, con el objetivo de garantizar
su recuperacion y conservacion, sefialando la necesidad de adoptar medidas
organizativas y técnicas para lograrlo.

Los requisitos que se establecen son los principios basicos y metodologicos
aplicados por la archivistica que tradicionalmente se aplicaban a la gestion de
los documentos fisicos en su fase de vida final, esto es, una vez que habian
sido transferidos a un archivo y que ahora se reconoce deben aplicarse desde
el momento de su produccion durante todo su ciclo de vida, concepto este del
ciclo de vida que adquiere gran relevancia. En efecto, si estos requisitos son
fundamentales para la gestion de los documentos fisicos, lo son atin mas para
la de los documentos electronicos, pues si no se controlan adecuadamente
desde el momento de su produccion, sera imposible controlarlos en su fase de
vidas posteriores.

En primer lugar se determina que deberan adoptarse medidas organizativas
y técnicas que incluyan:

a) La definicion de una politica de gestion de documentos que establezca

las normas y procedimientos especificos a aplicar en la formacion y
gestion de los documentos y expedientes.
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La inclusion en los expedientes de un indice electronico, firmado por
el responsable del expediente, que garantice su integridad y permita su
recuperacion.

La identificacion Unica e inequivoca de cada documento, que permita
clasificarlo, recuperarlo y referirse al mismo con facilidad.

La asociacion de los metadatos minimos obligatorios, y en su caso
complementarios, asociados al documento electronico, a lo largo de su
ciclo de vida, de acuerdo con el esquema de metadatos que se establezca.

e) La clasificacion, de acuerdo con un plan adaptado a las funciones, tanto

g)

h)

generales como especificas, de cadauna de las Administraciones publicas
y de las Entidades de Derecho Publico vinculadas o dependientes de
aquellas. En este punto se determina que la clasificacion debe seguir un
criterio funcional frente al criterio organico tradicional en la archivistica.
El periodo de conservacion de los documentos, establecido por las
comisiones calificadoras de documentos de acuerdo con las normas
administrativas y obligaciones juridicas que resulten de aplicacion en
cada caso.

Disponer de un sistema que facilite el acceso completo e inmediato a
los documentos a través de métodos de consulta en linea que permitan
la visualizacion de los documentos con todo el detalle de su contenido,
la recuperacion exhaustiva y pertinente de los documentos, la copia
o descarga en linea en los formatos originales y la impresion a papel
de aquellos documentos que sean necesarios. El sistema permitira la
consulta durante todo el periodo de conservacion al menos de la firma
electrdnica, incluido, en su caso, el sello de tiempo, y de los metadatos
asociados al documento. Este tltimo punto implica que es necesario
utilizar sistemas de firma longeva.

La adopcion de medidas para asegurar la conservacion de los
documentos electronicos a lo largo de su ciclo de vida, de forma que
se pueda asegurar su recuperacion de acuerdo con el plazo minimo de
conservacion determinado por las normas administrativas y obligaciones
juridicas, se garantice su conservacion a largo plazo, se asegure su
valor probatorio y su fiabilidad como evidencia electronica de las
actividades y procedimientos, asi como la transparencia, la memoria
y la identificacion de los organos de las Administraciones publicas y
de las Entidades de Derecho Publico vinculadas o dependientes de
aquellas que ejercen la competencia sobre el documento o expediente.
La coordinacion horizontal entre el responsable de gestion de
documentos y los restantes servicios interesados en materia de archivos.
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j) Transferencia, en su caso, de los expedientes entre los diferentes
repositorios electrénicos a efectos de conservacion, de acuerdo con lo
establecido en la legislacion en materia de Archivos, de manera que se
pueda asegurar su conservacion y recuperacion a medio y largo plazo.

k) Si el resultado del procedimiento de evaluacion documental asi lo
establece, borrado de la informacidn, o en su caso, destruccion fisica de
los soportes de acuerdo con la legislacion que resulte de la aplicacion
dejando registro de su eliminacion.

1) La formacion tecnoldgica del personal responsable de la ejecucion y
del control de la gestion de documentos, como de su tratamiento y
conservacion en archivos o repositorios electronicos.

m) La documentacion de los procedimientos que garanticen la
interoperabilidad a medio y largo plazo, asi como las medidas de
identificacion, recuperacion, control y tratamiento de los documentos
electronicos. Establece, asi mismo, que para que la conservacion
y recuperacion de los documentos electronicos sea efectiva, las
Administraciones  publicas creardn  repositorios  electronicos,
complementarios y equivalentes en cuanto a su funcion a los archivos
convencionales, destinados a cubrir el conjunto del ciclo de vida de los
documentos electronicos. Este punto es importante para el colectivo
profesional, pues se reconoce por primera vez, de forma clara, la
necesidad de implicar a los archiveros en la gestion de los documentos
electronicos a lo largo de todo su ciclo de vida. Hasta la aprobacion de
esta norma existia ambigiliedad acerca de si la responsabilidad sobre
estos documentos recaia en los archiveros o en los informaéticos, con
inclinacion hacia estos ultimos.

También esta Norma Técnica establece una serie de medidas de seguridad
para garantizar la conservacion y recuperacion de los documentos electronicos
a largo plazo, al tiempo que se preserve el derecho a la privacidad de las
personas. Estas medidas cubren los siguientes aspectos:

1. Conservacion de los medios y soportes en los que se almacenen los
documentos.

2. Control de acceso a los documentos electronicos que contengan datos
de caracter personal, de acuerdo con la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos y normativa de desarrollo.

3. Garantizar la integridad, autenticidad, confidencialidad, disponibilidad,
trazabilidad, calidad, proteccidn, recuperacion y conservacion fisica y
logica de los documentos electronicos, sus soportes y medios durante
los plazos que deban conservarse.
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4. Con respecto a la conservacion de la firma electronica,
independientemente de una mayor profundizaciéon en un documento
dedicado a la Politica de firma electronica y de certificados, establece
el uso de formatos de firma longeva que preserven la conservacion de
las firmas a lo largo del tiempo, afiadiendo que cuando la firma y los
certificados no puedan garantizar la autenticidad y la evidencia de los
documentos electronicos a lo largo del tiempo, estas les sobrevendran
a través de su conservacion y custodia en los repositorios y archivos
electronicos, y de los metadatos de gestion de documentos y otros
metadatos vinculados que se definiran en un documento dedicado a la
Politica de gestion de documentos.

Con respecto a los formatos de los documentos electronicos establece:

1. Se conservara en el formato en que haya sido elaborado, enviado o
recibido, preferentemente en un formato correspondiente a un estandar
abierto que preserve a lo largo del tiempo la integridad del contenido
del documento, de la firma electronica y de los metadatos que lo
acompanan.

2. Se elegiran formatos normalizados y perdurables para asegurar la
independencia de los datos de sus soportes.

3. Cuando exista riesgo de obsolescencia del formato o bien deje de
figurar entre los admitidos en el presente Esquema Nacional de
Interoperabilidad, se aplicaran procedimientos normalizados de copiado
auténtico de los documentos con cambio de formato, de etiquetado con
informacién del formato utilizado y, en su caso, de las migraciones o
conversiones de formatos.

Cada organo o Entidad de Derecho Publico establecera sus mecanismos
de control para garantizar, de forma efectiva, el cumplimiento del Esquema
Nacional de Interoperabilidad.

Normas Técnicas de Interoperabilidad'
Un hito mas para la implantacion de la Administracion electronica es la

publicacién de todo un corpus de normas técnicas para la interoperabilidad,
que constituyen un gran avance al establecer los criterios a seguir para la

15 Normas Técnicas de Interoperabilidad. Portal de la Administracion Electronica, gob.es
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creacion, validacion, conservacion y gestion de los documentos electronicos y
en las que se desarrollan en detalle los criterios y principios establecidos en la
legislacion a partir de la aprobacion de la Ley 30/1992, y especialmente desde
la Ley 11/2007, entre las que destacamos las siguientes:

= De estructura y composicion del documento y del expediente
electronicos.

= De metadatos que deben incorporarse tanto en los documentos como en
los expedientes electronicos.

= De tipos de firma y de certificados electronicos aceptados para la
validacion de documentos.

= De formatos aceptados para la conservacion a largo plazo de los
documentos electronicos.

= Normas para la digitalizacion de los documentos fisicos manteniendo el
valor probatorio en sustitucion del original fisico.

= Del procedimiento de copiado auténtico y conversion de formatos.
= De politica de gestion de los documentos electronicos.

Las Normas son de obligado cumplimiento por las Administraciones
Publicas y desarrollan aspectos concretos de la interoperabilidad entre
las Administraciones Publicas y con los ciudadanos. Cada una de ellas se
complementa con la referencia de su publicacion en el BOE (Boletin Oficial
del Estado, Espafia), y una serie de documentos que versan sobre aspectos
concretos, del que destacamos una Guia de uso de la norma en la que explica
como debe aplicarse.

Las Normas Técnicas de Interoperabilidad publicadas hasta ahora pueden
consultarse en el Portal de la Administracion electronica del Gobierno
de Espafia. De entre las normas técnicas de interoperabilidad publicadas,
incluimos una breve descripcion de aquellas que inciden de forma mas directa
en la metodologia archivistica.

Catalogo de estandares, en el que se establece un conjunto minimo de
estandares que dan soporte al resto de Normas Técnicas de Interoperabilidad
que deben ser utilizados por las Administraciones Publicas, y para el que se
prevé su revision y actualizacion a medida que evolucione la tecnologia y
surjan nuevos estandares.

Documento electronico, establece los componentes del documento
electronico, que son: contenido, firma electronica, metadatos minimos
obligatorios y su formato, asi como las condiciones para su intercambio y
reproduccion. Incluye en un anexo la definicion detallada de los metadatos
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minimos obligatorios, los esquemas XML para intercambio de documentos y
la informacién basica de firma de documentos electronicos.

Dada larelevancia concedida a los metadatos reproducimos, a continuacion,
el cuadro de metadatos minimos definidos en la norma.

Metadatos minimos obligatorios del documento electrénico

Descripcion/Condiciones de

Metadato o ¢Repetible?’ Tipo Esquema de valores
|dentificador normalizado de la
version de la Norma Técnica de
Versic Interoperabilidad de Documento http://administracionelectronica.gob.es/ENI/XSD/
ersion N11 - 1 URI
electrénico conforme a la cual v1.0/documento-e
se estructura el documento
electronico.
ES_ <Organo>_<AAAA>_<ID especifico>?
\dentificador |dentificador normalizado del 1 Cadena de .
documento. caracteres |Ejemplo: ES E00010207 2010
MPR000000000000000000000010207
Identificador normalizado de Codigo alfanumérico Unico para cada 6rgano/
4 la administracion generadora . Cadena de |unidad/oficina extraido del Directorio Comun
rgano d . 1N ) A o Y
el documento o que realiza la caracteres |gestionado por el Ministerio de Politica Territorial
captura del mismo. y Administracién Publica.
Fecha de - |Fecha de alta del documento en Fecharhora |Formato: AAAAMMDD T HHMM:SS <ISO 8601>
|captura el sistema de gestion documental.
Indica si el contenido del
Origen docqmento fue creado por 1 Lagico ‘0’ = Ciudadano ‘1" = Administracion
un ciudadano o por una
administracion.
- Original (Ley 11/2007 Ad. 30).
Indica la naturaleza del ia electroni - .
documento. Si es copia, este - Copia electronica auténtica con cambio de
Estadode |metadato indica también si se Cadena de formato (Ley 11/2007Art.30.1).
elaboracion  (ha reallzald’o lénafdlgnahzamo? caracteres | Copia electrénica auténtica de documento
0 conversion de formato en & papel (Ley 11/2007 Art.30.2 y 30.3).
proceso de generacion.
- Copia electrénica parcial auténtica. Otros.
N Formato 16gico del fichero Valor extraido de la lista de formatos admitidos
ombre de d X Cadena de N -~ -
formato e cor)tgnldo del documento 1 caracteres |Par@ flchero_s_ definidos en la Norma Tecnlca de
electrénico. Interoperabilidad de Catalogo de estandares.
Documentos de decision:
- Resolucién.
- Acuerdo.
- Contrato.
- Convenio.
- Declaracion.
Documentos de transmision:
- Comunicacion.
- Notificacion.
— Publicacion.
- Acuse de recibo.
Tipo Descripcion del tipo documental 1 Cadena de E)oAccl:;nentos de constandia:
documental  |del documento. caracteres | = o oo,
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- Diligencia.

Documentos de juicio:

- Informe.

Documentos de ciudadano:
- Solicitud.

- Denuncia.

— Alegacion.

- Recursos.

- Comunicacion ciudadano.
- Factura.

- Otros incautados.

Otros.

-Csv

Indica el tipo de firma que avala el
documento.

Tipo de firma 1:N
En caso de firma con certificado,
indica el formato de la firma.

Si «Tipo de firma» = CSV

Cadena de |- Formatos de firma electronica de documentos
caracteres |electronicos definidos en la Norma Técnica

de Interoperabilidad de Politica de firma 'y
certificados de la Administracion.

) Cadena de
Valor CSV | Valor del CSV. 1N caracteres N.IA
. |Referencia ala Orden, SiAGE:
D:rf\g:ggn Resolucién o documento que . Cadena de | o encia BOE:BOE A YYYY-XXXXX
%SV define la creacion del CSV ' caracteres '

correspondiente. En otro caso, referencia correspondiente.

Si «Estado de elaboraciony =
- Copia electronica auténtica con cambio de formato (Ley 11/2007Art.30.1).
- Copia electronica parcial auténtica.

Si el documento origen es un documento

-« electronico:
Ldeentmcador Identificador normalizado Cadena de )
documento del documento origen al que 1 caracteres ES_<Organo>_<AAAA>_<ID especifico>

. corresponde la copia.
origen Ejemplo: ES-E00010207-2010

MPR000000000000000000000010207

Expediente electrénico: lanorma establece la estructura de los expedientes
electronicos, que incluye los componentes resefiados a continuacion, asi como
las especificaciones para los servicios de remision y puesta a disposicion.
Incluye en anexo la definicion detallada de los metadatos minimos obligatorios
y los esquemas XML para el intercambio de expedientes electronicos.

Los componentes de un expediente electronico son:

a) Documentos electronicos, que cumpliran las caracteristicas de estructura

y formato establecidas en la Norma Técnica de Interoperabilidad de
Documento electronico, mencionados anteriormente.
Los documentos electronicos podran incluirse en un expediente
electronico bien directamente como elementos independientes,
bien dentro de una carpeta, entendida esta como una agrupacion de
documentos electronicos creada por un motivo funcional, o bien como
parte de otro expediente anidado en el primero.
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b) Indice electronico, que garantizara la integridad del expediente
electronico y permitira su recuperacion siempre que sea preciso.
El indice electronico recogera el conjunto de documentos electronicos
asociados al expediente en un momento dado y, si es el caso, su
disposicion en carpetas o expedientes.

c¢) Firma del indice electronico por la Administracion, érgano o entidad
actuante de acuerdo con la normativa aplicable.

d) Metadatos del expediente electronico.

Metadatos minimos obligatorios de expedientes electronicos

Descripcion/Condiciones de | ¢ Repetible?1

Metadato a Fi Tipo Esquema de valores

|dentificador normalizado de la
version de la Norma Técnica de
Version NTI | Interoperabilidad de Expediente 1 URI
electrénico conforme a la cual se
estructura el expediente.

http://administracionelectronica.gob.es/ENI/
XSDIv1.0/expediente-e

ES <érganoUU><AAAA> EXP <ID

ifi 2
|dentificador normalizado del Cadena de especifico>2F

expediente. caracteres | giemplo; ES_£00010207_2010_EXP_
MPRO00000000000000000000010207

Identificador

Codigo alfanumérico Unico para cada 6rgano/
unidad/oficina extraido del Directorio Comun
N Cadenade  |gestionado por el Ministerio de Politica

' caracteres Territorial y Administracion Publica.

) dentificador normalizado de la
Organo administracion responsable de la
tramitacion del procedimiento

UEjemploU: E00003901

Fecha Formato: AAAAMMDD T HH:MM:SS
Apertura Fecha de apertura del expediente 1 Fechalhora
Expediente <ISO 8601>

Esquema de valores normalizado segun el

Procedimiento administrativo con Cadenade  [Sistema de Informacion Administrativa (SIA).

Clasifiacion el que se relaciona el expediente f caracteres Si el procedimiento no se encuentra en SIA:
<érgano > PRO <ID_PRO_especifico>3F°
. — Abierto
Estado del expediente en el Cadena de
Estado momento de intercambio. f caracteres - Cerrado

— Indice para remision cerrado.

a) Si ciudadano o persona juridica: DNI, NIE,
. . . Cadena de NIF o similar.
Interesado  |Identificador del interesado. O:N caracteres

b) Si administracion: <OrganoUU>

-Csv'
- Formatos de firma electronica de

Tioo de firma Indica el tipo de firma del indice N Cadenade  [documentos electrénicos definidos en

P del expediente : caracteres la Norma Técnica de Interoperabilidad

de Politica de firma y certificados de la
Administracion.

Si “Tipo de firma” = CSV

Valor CSV | Valor del CSV. oy |Gedenade

Definicién | Referencia a la Orden, SiAGE:

.. |Resolucién o documento que . Cadena de ! .
%%r{;;ramon define la creacion del CSV 1:N caracteres Referencia BOE:BOE-A-YYYY-XXXXX
correspondiente. En otro caso, referencia correspondiente.
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Politica de gestion de documentos electronicos: se sigue de forma fiel
la Norma ISO 1548916, Esta establece los conceptos relativos al desarrollo de
politicas de gestion de documentos electronicos, identifica los procesos que
deben realizarse para la gestion de documentos en el marco de la administracion
electronica y establece los principios necesarios para el desarrollo y aplicacion
de politicas de gestion de documentos electronicos por parte de todos los
organos de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquella.

Los principios basicos de la politica de gestion de documentos electronicos
son:

1. Se integrard en el marco general de gestion de documentos y en el
contexto de cada organizacion junto al resto de politicas implantadas
para el desempefio de sus actividades.

2. Aplicara los criterios, métodos de trabajo y de conducta generalmente
reconocidos, asi como los estdndares y buenas practicas nacionales e
internacionales aplicables para la gestion documental atendiendo a lo
establecido en la Norma Técnica de Interoperabilidad de Catalogo de
estandares.

Los actores involucrados en la definicion, aprobacion e implantacion de la
politica de gestion de documentos electronicos en una organizacion, seran, al
menos, los siguientes:

1. La alta direccioén que aprobard e impulsara la politica.

2. Los responsables de procesos de gestion que seran responsables de
aplicar la politica en el marco de los procesos de gestion a su cargo.

3. Elpersonalresponsabledelaplanificacion,implantacionyadministracion
del programa de tratamiento de documentos y sus operaciones,
cualificado, dedicado e instruido en gestion y conservacion documental
y que participara en el diseflo, implementacion y actualizacion de los
sistemas de gestion y conservacion documental.

4. El personal implicado en tareas de gestion de documentos electronicos
que aplicara lo establecido en la politica a través del programa de
tratamiento implantado.

Cada organismo de las Administraciones Publicas contara con un programa
de tratamiento de documentos electronicos, cuyo disefio, desarrollo e
implantacion de los procesos, técnicas y operaciones de gestion de documentos
electronicos se concretard en un programa de tratamiento especifico para
la gestion de documentos y expedientes electronicos. Dicho programa de
tratamiento se aplicara de manera continua sobre todas las etapas o periodos

16 Norma UNE-ISO 15489. Informacion y Documentacion: Gestion de Documentos. 2006
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del ciclo de vida de los documentos y expedientes electronicos para los que
garantizara su autenticidad, integridad, confidencialidad, disponibilidad y
trazabilidad; permitiendo la proteccion, recuperacion y conservacion fisica y
logica de los documentos y su contexto.

La de gestion de documentos electronicos incluird, al menos, los siguientes
procesos:

1.

Captura de documentos, que incluira el tratamiento de los metadatos
minimos obligatorios definidos en la Norma Técnica de Interoperabilidad
de Documento Electronico.

Registro legal de documentos que, ademdas del tratamiento de
documentos electronicos recibidos, atendera a la posibilidad de
digitalizar documentos en soporte papel segun lo establecido en la
Norma Técnica de Interoperabilidad de Digitalizacion de Documentos.

. Clasificacion de documentos, que incluira los criterios de formacion

de expedientes y agrupaciones de documentos electronicos segun la
Norma Técnica de Interoperabilidad de Expediente Electronico. La
clasificacion seguira el criterio funcional de acuerdo con el cuadro de
clasificacion de la organizacion.

Descripcion de documentos, que seguira los criterios establecidos en
esta norma asi como la posible redaccion de un esquema propio de la
institucion correspondiente de metadatos.

. Acceso a los documentos, que contemplara la posible regulacion

institucional de dicha practica asi como la trazabilidad de las acciones
que se realizan sobre cada uno de ellos.

Calificacion de los documentos, que incluira:

i. Determinacion de los documentos esenciales.

ii. Valoracion de documentos y determinacion de plazos de conservacion.
iii. Dictamen de la autoridad calificadora.

Conservacion de los documentos en funcion de su valor y tipo de
dictamen de la autoridad calificadora, a través de la definicion de
calendarios de conservacion.

. Transferencia de documentos, que incluira las consideraciones para

la transferencia entre repositorios asi como las responsabilidades en
cuanto a su custodia.

Destruccion o eliminacion de los documentos, que atenderda a
la normativa aplicable en materia de eliminacion de Patrimonio
Documental y contemplara la aplicacion de las medidas de seguridad
relacionadas definidas en el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electronica: Borrado y destruccion del capitulo de
«Proteccion de los soportes de informacion [mp.si]» y Limpieza de
documentos del capitulo de «Proteccion de la informacion [mp.info]».
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Con respecto a la asignacion de metadatos las organizaciones garantizaran:

1. La disponibilidad e integridad de los metadatos de sus documentos
electronicos, manteniendo de manera permanente las relaciones entre
cada documento y sus metadatos.

2. La implementacion de los metadatos de gestion de documentos
electronicos para su tratamiento y gestion a nivel interno sera disefiada
por cada organizacion en base a sus necesidades, criterios y normativa
especifica.

3. Los metadatos de gestion de documentos electronicos se articularan
en esquemas de metadatos que responderan a las particularidades y
necesidades especificas de gestion de cada organizacion.

4. El Esquema de Metadatos para la Gestion del Documento Electronico
(e-EMGDE)), disponible en el Centro de Interoperabilidad Semantica'’,
que incluye los metadatos minimos obligatorios, definidos en las
Normas Técnicas de Interoperabilidad de Documento electronico y
Expediente electronico, asi como otros metadatos complementarios
necesarios en una politica de gestion y conservacion de documentos
electronicos, podra ser utilizado como referencia para la adecuacion a
los requisitos de interoperabilidad en materia de gestion documental.
Cada organizacion serd responsable de elaborar y mantener actualizados
y documentados los procedimientos de gestion de documentos a seguir
en los distintos procesos de gestion documental.

La norma insiste en la necesidad de que el personal de las organizaciones
reciba la formacion especifica y adecuada a su rol, necesaria para garantizar
la correcta gestion y conservacion de documentos y expedientes electronicos,
y en que el personal que preste servicios relacionados con la gestion y
conservacion documental cuente con unos niveles idoneos de gestion y
madurez en los servicios prestados.

Asimismo se establece que los procedimientos y acciones seguidos en
los distintos procesos de gestion documental deberan quedar auditados para
garantizar la correcta aplicacion de dichos procedimientos atendiendo a las
necesidades de cada documento y organizacion, realizdndose auditorias
periodicas, convenientemente documentadas, que garanticen la adecuacion de
la politica de gestion documental y que los procesos de gestion de documentos
electronicos se realizan conforme a lo establecido en la politica, cuyos
resultados seran considerados para la actualizacion de la politica, programa de
tratamiento y procesos de gestion de documentos electronicos.

17 El Centro de Interoperabilidad Semantica (CIS), dependiente del Ministerio de Hacienda y
Administraciones Publicas, es el instrumento definido en el Esquema Nacional de Interoperabilidad
para publicar los modelos de datos de intercambio y codificaciones asociadas de las diferentes
administraciones. Se puede acceder a la informacion en el Portal de la Administracion electronica.gob.es.
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Como se puede comprobar, los procesos para la gestion de los documentos
electronicos coinciden con los que tradicionalmente se han venido realizando
para la gestion de los documentos fisicos. Obviamente, las peculiaridades de
los documentos electronicos exigen que la forma de realizarlos se adecue a
sus caracteristicas.

Digitalizacion de documentos: Se establecen los componentes de un
documento electronico digitalizado, que incluyen:

a) La imagen electronica que representara el aspecto y contenido del
documento en el soporte origen y aplicara los formatos aprobados en el
Catalogo de estandares. El nivel de resolucion minimo para imagenes
electronicas serda de 200 pixeles por pulgada, tanto para imagenes
obtenidas en blanco y negro, color o escala de grises.

b) Los metadatos minimos obligatorios definidos en la Norma Técnica de

Interoperabilidad de Documento Electronico.
Se podran asignar metadatos complementarios para atender a
necesidades de descripcion especificas del proceso de digitalizacion
que se aplicaran, en su caso, de acuerdo con lo previsto en la Norma
Técnica de Interoperabilidad de Politica de Gestion de Documentos
Electronicos.

¢) Siprocede, firma de la imagen electronica de acuerdo con la normativa
aplicable.

Se garantizara que, en todo momento, el estado de la aplicacion de
digitalizacion y los dispositivos asociados produzcan imagenes fieles al
documento en soporte papel.

Politica de firma electronica y de certificados de la Administracion establece
el conjunto de criterios para el desarrollo o adopcion de politicas de firma
electronica basada en certificados por parte de las Administraciones publicas.
Para ello, define el contenido de una politica de firma electronica basada en
certificados, especificando las caracteristicas de las reglas comunes como
formatos, uso de algoritmos, creacion y validacion de firma para documentos
electronicos, asi como las reglas de confianza en certificados electronicos,
sellos de tiempo y firmas longevas.

A estas Normas Técnicas se afiaden las siguientes que, como hemos dicho,
se pueden consultar en el Portal de la Administracion electronica.

= Protocolos de intermediacion de datos.

= Relacién de modelos de datos.

= Requisitos de conexion a la Red de comunicaciones de las
Administraciones Publicas espafolas.
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= Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales.

= Reutilizacion de recursos de informacion.

= Reutilizacion y transferencia de tecnologia.

= Declaracion de conformidad con el Esquema Nacional de
Interoperabilidad.

= URL'’s de esquemas XML.

Definicion del modelo tecnoldgico

Con respecto al modelo tecnologico a aplicar, como es 16gico, dada larapida
evolucion de la tecnologia y en aras de la neutralidad tecnolodgica, ni se puede
ni se debe concretar un modelo especifico. Se recomienda, en lo posible, la
utilizacion de estandares abiertos; que se adopten los estandares incluidos en
el Catalogo de estandares, que se actualizara siempre que sea necesario; y que
las aplicaciones informaticas utilizadas para la gestion de las Administraciones
Publicas incluyan las funcionalidades necesarias para dar solucion a los
servicios publicos ofrecidos a los ciudadanos y admitan la incorporacion de
los estandares establecidos en la normativa, la interoperabilidad con otras
Administraciones y la integracion de las aplicaciones utilizadas para la gestion
de las distintas fases de la tramitacion administrativa y del ciclo de vida de los
documentos.

Las aplicaciones de Registro de Entrada/Salida de documentos, de
Tramitacion y de Archivo, se adecuaran a los procesos archivisticos que
deben aplicarse desde el inicio del ciclo, podran integrarse entre si con otras
aplicaciones corporativas, garantizando la reutilizacion de los datos y la
interoperabilidad con otras administraciones.

En nuestro criterio, la gestion del archivo de los documentos debe basarse
en dos conceptos fundamentales:

= Gestion integrada del ciclo continuo:

El concepto del ciclo continuo de los documentos defiende la gestion
de los documentos como un todo continuo, desde el momento de su disefio
y produccion hasta su eliminacion o transferencia a un archivo historico,
mediante la transferencia automatica de los datos entre los distintos médulos
que gestionan las fases del ciclo.

En la fase de disefio del sistema se debe realizar el analisis de los requisitos,
se definen los criterios, normas, la arquitectura del sistema de gestion, se
definen las funciones de las aplicaciones para las distintas fases del ciclo
documental.
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En la fase de creacion se define la estructura de los documentos, el formato
y los metadatos, se establece el catalogo de procedimientos y de series
documentales y su equivalencia, se instalan las aplicaciones de Registro de
E/S de documentos y de tramitacion, se crean las bases de datos corporativas
que se consideren necesarias.

En la fase de produccion y vida activa de los documentos, se guardan
y gestionan los documentos fisicos en archivadores y los electronicos en
gestores de documentos.

En la fase de archivo, finalizada su vida activa, los documentos se
transfieren al archivo, los fisicos al depdsito fisico y los electronicos se
almacenardn en el repositorio de documentos electronicos de archivo, que
debera cumplir los requisitos establecidos en las normas internacionales
mencionadas anteriormente, pero ambos se gestionaran con un Unico sistema
de gestion de archivo.

Con respecto a la creacion, produccion y conservacion de los documentos
electronicos, aunque las normas recomiendan que los gestores documentales
incorporen funciones propias de los sistemas de gestion archivistica, y hemos
visto como las Normas Técnicas de Interoperabilidad asi lo establecen, se
mantienen diferencias importantes entre los sistemas de gestion de documentos
electronicos en fase activa, SGDE, y los Sistemas de Gestion de documentos
electronicos de Archivo SGDEA, como se ve en la tabla siguiente.

FUNCIONALIDAD SGDE- ISO 16175 SGDEA- MoReq
Modificacion de Datos Permitido Impedido
Eliminacion de documentos Permitida Impedido
Normas de conservacion Opcionales Obligatorias
Valoracion de Series Opcionales Obligatorias
Cuadro de clasificacion Opcional Obligatorio
Mantenimiento del contexto Opcional Obligatorio
Orientacion Df)m.lmentos en Documentos de archivo
tramite

Dadas las diferencias funcionales que se requieren para las dos fases del
ciclo de vida, archivo de documentos en tramitacion y archivo de documentos
en fase de archivo, se justifica que cada una de ellas se gestione con una
aplicacion especifica.
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= Gestion unificada de documentos fisicos y documentos electronicos.

Con la implantacion de la administracion electronica se configura un
nuevo escenario en el que conviven sistemas de gestion de documentos
fisicos y sistemas mixtos de gestion electrénica y en papel, y en el que
consecuentemente las series documentales cuentan con expedientes fisicos y
expedientes electronicos, tanto las producidas antes de la Ley 11/2007 como
las posteriores a esta, e incluso hay expedientes compuestos por documentos
fisicos y documentos electronicos, independientemente de la politica de
digitalizacion de los documentos fisicos que se defina en la institucion.

Teniendo en cuenta que los procesos del tratamiento archivistico son
basicamente los mismos para ambos tipos de documentos, como se establece
en la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos es oportuno gestionar ambos tipos de documentos con una unica
aplicacion informatica, adaptada para cumplir los protocolos a seguir para la
gestion de ambos tipos de documentos.

=  (Clasificacion.

=  Mantenimiento del contexto.

= Descripcion y metadatos.

= Identificacion y valoracion de series.
=  Eliminacion de documentos.

=  Transferencia.

= Consulta, acceso, recuperacion.

=  Visualizacion.

= QGestion de Préstamos.

= Digitalizacion.

Con respecto a la gestion de los documentos electronicos, ademas de las
funciones representadas en el esquema, es necesario cumplir los protocolos
siguientes:

= Transferencia: desde el sistema de tramitacion se creara el Paquete
de Informacion de Transferencia (PIT) que contendra los datos del
expediente, indice electronico de los documentos que contiene y
metadatos de identificacion y contexto, los datos de los documentos,
para su remision al Sistema de Archivo, conversion a formato y fichero
aceptados.

= Captura en el sistema de Archivo: Cotejo del contenido de la
transferencia con la descripcion del envio, comprobacion de la calidad
de los documentos (legibilidad, no contienen virus), creacion del
Paquete de Informacion de Archivo (PIA) incorporacion de metadatos
administrativos y de preservacion, sello de tiempo, chek-sum.
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=  Administracion: Formatos y ficheros aceptados, Politica de
preservacion y migracion de formatos, politica de gestion de firma
electrdnica, politica de recuperacion de desastres, copia de seguridad.

= Consulta y difusién: Creacion del Paquete de informacion de consulta
(PIC), seleccion de metadatos a incluir, formato de visualizacion de los
datos.

Gestion de documentos electrénicos: OAIS/ISO 14721
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Con frecuencia las instituciones cuentan con una aplicacion de gestion
archivistica para los documentos fisicos y un gestor documental para los
documentos electronicos, orientado a almacenar los documentos en fase
de tramitacion, que se administra por informaticos sin participacion de los
archiveros y ni cuenta con funciones archivisticas ni cumple los requisitos y
normas para la gestion de los documentos electronicos de archivo, como son:

= Modelo de Requerimientos para la gestion de documentos electronicos,
MoRegq.

= Norma ISO 14721, Modelo de referencia para un sistema de archivo
abierto.

= ]SO 23081, Metadatos para la gestion de documentos.

= SO 19005-PDFA, de conservacion de documentos a largo plazo.

= Normas de descripcion Archivistica: ISAD(G), ISAAR-CPF, ISDF,
EAD, EAC.

= Esquema Nacional de Seguridad y Normas técnicas de Interoperabilidad.
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